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Internet of Things



Internet of Things?

The Internet of things (IoT) describes devices with sensors, processing ability, 
software and other technologies that connect and exchange data with other devices 
and systems over the Internet or other communications networks.

Internet of things has been considered a misnomer because devices do not need to 
be connected to the public internet, they only need to be connected to a network, 
and be individually addressable.



Internet of Things!

➔ Geräte und Gadgets,

➔ die traditionell nicht vernetzt waren,

➔ Sensoren und/oder Aktuatoren besitzen,

➔ und remote gesteuert werden können.





Also zusammengefasst:

Irgendwas mit Internet

Irgendwas dazwischen

Irgendwas mit Dinge

Communication

Firmware

Hardware



Firmware-Layer



Was macht eine smarte Glühbirne “smart”?

API

“Ich bin eine 
Glühbirne”



Simpler Webserver

● Webinterface

● via Browser erreichbar

● Einfach, aber etwas 

umständlich

● “Sicher”, solange Zugang 

mit Passwort versehen ist



REST / RPC

● Für Einbindung in andere 

Systeme

● Gut, weil unkompliziert - 

wenig Angriffsfläche

● Sollte ebenso mit Auth 

gesichert sein



● Device nicht Server, 

sondern Client 

● Verbindet zu MQTT-Broker

● Publishen und Subscriben 

auf “Topics”

● “wohnzimmer/licht1 -> AN”



Vendor-spezifische Protokolle

Apple HomeKit Amazon Smart Home API Google Home



Vendor-spezifische Protokolle

● Vordefinierte Services 

(Glühbirne, Rolläden)

und Charakteristiken 

(Helligkeit, Farbe)

● Kryptographisches Pairing

● Sehr userfreundlich

● Allerdings: Vendor Lock-In



● Zusammenschluss quasi 
aller großen Hersteller

● Initial Amazon, Apple, 
Google, Comcast und 
ZigBee Alliance

● Quelloffener, lizenzfreier 
Verbindungsstandard

● Aktuell großer Hype, rechts 
Bilder der CES2024



Herausforderungen

● Wenig Rechenleistung
○ oft schwache Krypto

○ Security by Obscurity beliebt

● Embedded Development ist *schwer* 
○ Doku oft intransparent

○ SDKs umfangreich und closed source

● Keine “Standardimplementierungen”
○ Hersteller müssen selbst Software und 

APIs basteln

○ Meist in C/C++ (keine Memory safety)

○ Software strotzt vor Vulnerabilities





Die Vendor-Cloud…

● Direkte Verbindung zur 

Cloud, keine lokale API

● Kontrolle durch Hersteller

● Erlaubt detaillierte 

Datenverarbeitung

● Firmware jederzeit remote 

austauschbar





Tuya, a.k.a. “Die Cloud-Hölle”

● Plattform für Hersteller zum 

“Zusammenklicken” von IoT-Geräten

● Enormer Outreach, weltweit vertreten

● Geräte von verschiedensten Herstellern 

mit unterschiedlichen Namen verkauft

● Von Glühbirne bis Kühlschrank

● Bindet Geräte direkt in die Tuya Cloud 

ein





The bad, the bad and the ugly



The bad, the bad and the ugly



The bad, the bad and the ugly



Tuya-Convert

● Nutzt Schwachstelle in 

Updatemechanismus

● MITM über eigenen 

Access Point (RPi)

● Eigene Firmware, 

Tasmota, ESPHome

https://github.com/ct-Open-

Source/tuya-convert

https://github.com/ct-Open-Source/tuya-convert
https://github.com/ct-Open-Source/tuya-convert




Local-Only in der Cloud

● Höchst irreführendes Marketing

● Kameras laden Thumbnails von 

Gesichtsdaten in die Cloud hoch

● Streams ohne Verschlüsselung via 

URL zugänglich

● URL-Schema einfach und ungesichert

● Eufy plant Änderungen in Marketing 

zur Cloud-Nutzung…





● Über Internet erreichbar

○ “semi-gewünscht”
● NAT Hole Punching

○ UPnP

○ Manuell

● Meist ohne Passwort
○ wenn überhaupt, 

Standardpasswörter

CCTV-Recorder



● Suchmaschinen-Crawler 

finden Admin-Panels

● Suche nach bekannten 

Fenstertiteln, URLs

● Zero “Exploitation Effort”

https://www.exploit-db.com/google

-hacking-database?category=13

Google-Dorking

https://www.exploit-db.com/google-hacking-database?category=13
https://www.exploit-db.com/google-hacking-database?category=13


Transport-Layer



Warum Wireless?

● Einfache Installation
○ Retrofitting

○ Netzwerkintegration

○ Skalierbarkeit

● Flexibilität/Mobilität

● Geringer Wartungsaufwand
○ “Höchstens” Batteriewechsel



Sub-GHz

Vorteile:

● Hohe Reichweite

● Gute Durchdringung

● Energieeffizient

● Sehr einfach

Nachteile:

● Geringere Datenraten

● Sicherheit

z.B.: 433.92 MHz



Sub-GHz sicher?

● Komplett “unverschlüsselt”

○ z.B: Steckdosen- / 

Klimagerät- / 

Lampen-Steuerungen

● Replay Attacks sehr einfach

● Sicherer mit Rolling-Codes

○ Bypassbar mit Jamming



Jamming-Attacke (vereinfacht)

Nutzer Angreifer / Jammer Gerät

Code 1

Code 2

Code 1

Code 2

später…

Z
ei

t





● “Kennt man, macht man”

● Aber: Kompliziert, Krypto aufwendig

● Pairing über Captive Portal
○ Kann stellenweise mit Jamming 

übernommen werden

● Vendors liefern oft keine Updates
○ z.B. Arduino-SDK von ESP8266 kann 

kein WPA3 (kommt auch nicht mehr)



Screenshot Fortinet Blogpost

https://www.fortinet.com/blog/business-and-technology/wpa2-has-been-broken-what-now

Stichwort: KRACK 



● Aufbau auf IEEE 802.15.4 (Definiert OSI 

Layer 1 und 2)

● Zigbee selbst definiert noch Layer 3 und 4

● Operiert auf ISM-Band (2,4 GHz, 915 MHz 

oder 868 MHz)

● Low-Power-Übertragung durch CSL 

(Coordinated Sampled Listening)



Verhindern von Replay Attacken

32 Bit transmission counter (TC) 

im Header

● Nodes speichern letzten 

bekannten TC aller Nachbarn

● Wird bei neuen Paketen 

aktualisiert

● TC von Nachricht kleiner als 

erwartet -> Paket wird verworfen



● Symmetrische 128-bit Schlüssel, basierend auf AES
○ Link Keys (für Unicast, auf je 2 Geräten)

○ Network Key (für Broadcasts, gleich auf allen Geräten)

● Trust Center:
○ meist der Router/Hub

○ zuständig für Sicherheit (Key distribution, Konfiguration, etc...) 

● Trust Center Link Key
○ Verschlüsselt von Trust Center ausgehende Packete



TCLK Default Value

Meistens hard-coded.

"During initial key transport the keying material used for protection may be a 
well-known key, thus resulting in a brief moment of vulnerability where the key 
could be obtained by any device."
    - Zigbee Alliance 2017

5A:69:67:42:65:65:41:6C:6C:69:61:6E:63:65:30:39

 Z  i  g  B  e  e  A  l  l  i  a  n  c  e  0  9 



● Aktuell am Aufschwung

● Entwickelt von der Matter-Group

○ Nativer Physical Layer

● “No Single Point of Failure”
○ Mesh-Architektur

○ Mehrere Border-Routers

● Nutzt 6LoWPAN

● OpenThread Bugtracker auf 

GitHub



Hardware-Layer



Hardware is secure, as long 
as nobody can touch it



Grundannahme: Firmware ist “firm”

Erfordert:

● ROM schreibgeschützt

● Firmware signiert

● Kein Zugriff über
○ Konsole

○ SSH

○ Debug-Protokolle

(Das eine, obligatorische ChatGPT-Bild)



UART - Serielle Schnittstelle

● Vier Kabel
○ Spannung

○ Ground

○ Receive

○ Transmit

● Konsole am Gerät, meist ungesichert

● Von Debug Features bis Reflashing

● Rooting ”Speedrun Challenge”



Youtube: Low Level Learning

i hacked my son's baby monitor, for science.



UART - Reflashing

● Bei vielen Chipsets 

“Standard-Feature”

● ESP8266, ESP32 etc.

● Firmware Download Mode 

über Knopf / Pin

● Abgesehen von Lötarbeit 

sehr schnell und einfach



JTAG Debug Interface

● Standardisierte Firmware- / 

PCB-Debug-Schnittstelle

● Typischerweise fünf oder mehr Pins
○ Test Data In (TDI)

○ Test Data Out (TDO)

○ Test Clock (TCK)

○ Test Mode Select (TMS)

○ Optional: Test Reset (TRST)

● Varianten: 2-Wire JTAG, SWD, etc.

● Hardware Zugriff auf Flash, Register etc.

● Firmware Down- und Uploads



Viele Angriffsvektoren
● Backdoor in private Netzwerke
● Illegaler Traffic (DDOS-Botnets, etc.)
● Einschleusung von Malware
● Ausspähen der Nutzer (“Wann zuhause”)

In Umlauf bringen trivial
● Gebrauchtmarkt

● Retouren

● Verschenken



Eufy RoboVac L70 Hybrid - a.k.a “Saugi”











Fazit



Wie kann ich mich schützen?

IoT-Geräte mit Hausverstand einsetzen:

● Local-Only - weniger Angriffsfläche

● Vendor-Clouds sind gefährlich

● Keine veralteten Funkstandards

● IoT in eigenes VLAN

● Vorsicht am Gebrauchtmarkt



Open-Source-Alternativen:


